
배열을 이용한 프로젝트(개발 노트)

 내용을 빠짐없이 작성하기☑️

✅AI를 활용한 경우

     - AI출처 기재 방법에 따라 기재

     - 신뢰할 수 있는 자료인지 판단하여 해당 자료의 출처 기재 

📷 (수행사진) 프로젝트 개발 과정 2컷  ✌️- 구상과정(종이 작업물), 코드 일부 등 모두 가능

수업 일시 2026년 6월 23일

나의 수행내용
(이론적 배경 / 기술적 요소 탐구내용을 상세히 기술하기)

TUI Music Player를 만들다보니 C언어의 각 플랫폼별 다른 터미널 조작 방법으로 많은 어려움이 있어서
“파일 암호화 및 복호화 툴 만들기”으로 주제를 변경하게 되었습니다.

오늘 작성한 코드 중 핵심 코드의 기능   :   암호화 및 복호화 기능을 위한   cipher   구현 및 빌드 환경 구축  

입력한 프롬프트 내용 : 이 코드를 README.md에 문서화해줘
프롬프트 : 적은 Emoji를 사용하세요, 최대한 간결하게 대답하세요, 시스템은 Nix 패키지로 관리됩니다. Nix 패키지를 
기준으로 사용하세요.
AI 모델명 : GPT-5.5
개발사: OpenAI
날짜 : 2026. 06. 23.
URL : https://chatgpt.com

비밀번호로부터 만든 키 배열과 0부터 255까지의 값을 담은 상태 배열을

계속 섞어 키 스트림을 만들고, 이를 파일 데이터와 XOR하는 방식입니다.

- `P[p]`: 비밀번호의 `p`번째 바이트

- `N[n]`: 16바이트 난수 nonce의 `n`번째 바이트

- `K[k]`: 32바이트 키 배열

- `S[s]`: 256바이트 상태 배열

- `ROTL8(x, q)`: 8비트 값 `x`를 왼쪽으로 `q`비트 순환 이동

- `⊕`: 비트 단위 XOR

ROTL8( x ,  q )  =  (( x  <<  q )  |  ( x  >>  (8  -  q )))  mod  256
단, `q = 0`이면 결과는 그대로 `x`입니다.

### 1. 비밀번호에서 키 배열 생성

먼저 고정된 32바이트 초기 배열을 `K`에 복사합니다. 암호화 키와 인증 키가

같아지지 않도록 첫 번째 원소에 용도 구분 값 `D`를 XOR합니다.

```text
[0] = [0] ⊕ K K D

https://chatgpt.com/


 = 0 43  (D x 암호화용)

 = 0 41  (D x 인증용)

```

그다음 `r = 0 ... 8191`의 8192라운드 동안 비밀번호의 모든 바이트를 순회합니다.

```text

a = (p + r) mod 32

b = (a + 11) mod 32

c = (a + 23) mod 32

m = K[b] + P[p] + N[(p + r) mod 16] + r

[ ] = 8( [ ] ⊕ , [ ]  8) + [ ]K a ROTL K a m K c mod K c
```

각 라운드가 끝날 때 키 배열의 멀리 떨어진 두 원소를 한 번 더 섞습니다.

```text

K[r mod 32] = K[r mod 32]
             ⊕ 8( [(  + 17)  32],   8)ROTL K r mod r mod
```

따라서 같은 비밀번호를 사용해도 파일마다 무작위로 생성되는 `N`이 다르면

최종 키 배열도 달라집니다.

### 2. 256바이트 상태 배열 초기화

상태 배열은 먼저 `S[n] = n`으로 초기화합니다. 이후 1024회 반복하면서 키와

nonce를 이용해 원소의 위치를 교환합니다.

```text
[ ] = ,  0 ≤  < 256S n n n

j = 0

for n = 0 ... 1023:

   i = n mod 256

   j = j + S[i] + K[n mod 32] + N[n mod 16]

   swap(S[i], S[j])

```

모든 계산이 바이트 단위이므로 `j` 역시 자동으로 `mod 256`이 적용됩니다.

### 3. 키 스트림 생성과 암호화



파일의 각 바이트 위치 `t`마다 상태 배열을 다시 섞고 키 스트림 바이트 `Z[t]`를

계산합니다.

```text

i = i + 1

j = j + S[i] + K[t mod 32]

swap(S[i], S[j])

u    = S[(S[i] + S[j]) mod 256]
[ ] =  ⊕ 8( [(  + )  32],   8)Z t u ROTL K t u mod t mod

```

평문 바이트 `M[t]`와 키 스트림을 XOR하면 암호문 `C[t]`가 됩니다.

```text
[ ] = [ ] ⊕ [ ]C t M t Z t

```

XOR에는 `  ⊕  ⊕  = `x y y x 라는 성질이 있으므로 복호화도 같은 수식입니다.

```text
[ ] = [ ] ⊕ [ ]M t C t Z t

```

즉, 암호화와 복호화는 같은 키 스트림 생성 함수를 사용하고 입력 데이터만

다릅니다. 파일 전체를 메모리에 올리지 않고 `buffer[4096]` 단위로 처리하지만,

상태 배열과 현재 위치 `t`를 유지하므로 하나의 연속된 키 스트림이 만들어집니다.

### 4. 인증 태그 계산

비밀번호 오류나 파일 변조를 찾기 위해 헤더와 암호문의 각 바이트 `x`를 별도의

32바이트 인증 상태 배열 `A`에 누적합니다. 현재까지 처리한 길이를 `L`이라 하면:

```text

a = L mod 32

b = (a + 7) mod 32

c = (a + 19) mod 32

[ ] = 8( [ ] ⊕  ⊕ [ ], [ ]  8) + [ ] + A a ROTL A a x A c A b mod A b a
[ ] = [ ] ⊕ 8(  + [ ],   8)A c A c ROTL x A a a mod

L    = L + 1

```

모든 데이터를 처리한 뒤 길이 `L`을 8바이트 -  little endian 배열로 만들어 같은

방식으로 누적합니다. 그 후 256회의 최종 혼합을 수행합니다.



```text

for n = 0 ... 255:

   v = A[(n + 1) mod 32] + A[(n + 13) mod 32] + n
   [   32] = [   32] ⊕ 8( ,   8)A n mod A n mod ROTL v n mod
```

마지막 16바이트 인증 태그는 배열의 앞쪽과 뒤쪽을 XOR하여 얻습니다.

```text
[ ] = [ ] ⊕ [  + 16],  0 ≤  < 16TAG n A n A n n

```

복호화할 때는 평문을 출력하기 전에 암호문으로 태그를 다시 계산합니다. 저장된

태그와 계산한 태그가 다르면 잘못된 비밀번호 또는 손상된 파일로 판단하여 출력을

만들지 않습니다.

수행사진
(2장)

중간 결과물의 주요내용 또는 작업 모습

사진1





평가 및 느낀점
(추후 개발 계획)

오랜만에 암호학을 해보니 재미있었습니다.
빌드 과정을 간단히 하고 사용성을 높이는 것이 최종 목표입니다.


